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Inledning

Att anvanda olika typer av Al-verktyg i jobbet kan innebara méjligheter till effektivitet och
innovation, men det innebar ocksa risker och miljopaverkan. Att anvanda Al-verktyg utan
medvetenhet om risker kan leda till slarviga resultat, férlorat fértroende och juridiska
konsekvenser. Malet med dessa riktlinjer ar att du som anstalld eller fortroendevald i
Bracke kommun ska kdnna dig trygg i att anvdnda Al i din yrkesutévning pa ett klokt och
ansvarsfullt satt, i de fall det ar motiverat att anvdnda Al.

Bakgrund

Utvecklingen av Al gar fort och har fatt sddan genomslagskraft att vi alla idag kommer i kontakt
med det pa olika satt i stort sett dagligen. Som ett exempel far du numera ofta ett Al-
sammanstallt svar hdgst upp nar du anvander en sGkmotor. Du kanske aven har prévat att
anvanda Al som hjalpmedel for att skriva en text. Utbredningen av Al i vart samhalle gor att vi
maste hitta ett rimligt férhallningssatt till Al — vare sig det handlar om att ta reda pa nagot eller
skapa nagot med hjalp av Al. Al ar ett kraftfullt verktyg och med stor kraft kommer ocksa stort
ansvar, vilket alltid faller tillbaka pa dig som anvander Al. Det ar alltid du som manniska som &r
ansvarig for det som Al tar fram at dig, och det ar har Al-juridik kommer in i bilden.

Lagar och férordningar kring Al

Al Act (EU) 2024/1689, eller Al-férordningen som den kallas pa svenska, tradde i kraft 2024
men tillampas med olika startdatum for olika delar inom de narmaste aren. Férordningen staller
framst krav pa de som utvecklar Al-modeller och system i EU och i tredje land (utanfér EU),
men i vissa fall berérs dven de som anvander systemen. Férutom Al-férordningen paverkar
andra lagar hur Al far anvandas, t.ex. Offentlighet- och sekretesslagen (OSL),
Dataskyddsférordningen (GDPR), upphovsrattslagen, diskrimineringslagen m.fl. | dagslaget
saknas specifik vagledning kring hur offentlig sektor i Sverige ska arbeta med Al sa att det rader
samklang mellan teknik och juridik inom omradet. Mot denna bakgrund ska darfér kommunen
tilldampa Al enligt forsiktighetsprincipen.

Syfte och mal

Dessa riktlinjer ar en vagledning for dig som planerar att anvanda Al i ditt jobb inom Bracke
kommun, och ska sékerstalla att vi som organisation anvander Al pa ett lagligt och etiskt satt,
som ocksa uppfyller kommunens egna varderingar och mal. Riktlinjerna ska sakerstalla att vi
skyddar var information och behaller vart fértroende - kommunens medborgare, naringsliv och
foreningar ska alltid kanna sig trygga med att kommunen hanterar deras uppgifter och arenden
pa ett ansvarsfullt och sékert satt.

Dessa riktlinjer har som syfte att ange hur och nar du kan anvanda Al, och nar du absolut inte
ska anvanda Al. Avslutningsvis finns en checklista for vad som géller om nagon av kommunens
verksamheter vill infora ett nytt Al-system.
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Malgrupp

Dessa riktlinjer vander sig till alla anstallda och fértroendevalda inom Bracke kommun.

Begrepp

Artificiell intelligens (Al): Kortfattat ar Al ett maskinbaserat system som, utifran den
information det far, drar slutsatser och skapar resultat — till exempel férutsagelser, innehall och
rekommendationer.

| Al-férordningen definieras Al som "Ett maskinbaserat system som ar utformat for att fungera
med varierande grad av autonomi och som kan uppvisa anpassningsférmaga efter inférande
och som for uttryckliga eller underforstadda mal, drar slutsatser harledda fran de indata det tar
emot, om hur utdata sasom férutsagelser, innehall, rekommendationer eller beslut som kan
paverka fysiska eller virtuella miljder ska genereras.”

Generativ Al: Al-system som kan skapa nytt material baserat pa enkla instruktioner kallas for
generativ Al, eller skapande Al. Det finns en stor mangd Al-baserade datorprogram, system och
IT-tjanster som genererar nytt material i form av till exempel text, bild, video och
programmeringskod. Flera av dem ar tillgangliga via internet fér allmanheten och kan nyttjas
bade som gratisversion och betalversion. Nagra kédnda exempel ar Copilot och ChatGPT fran
OpenAl som kan skapa text utifran dina instruktioner samt Adobe Firefly och Dall-E som kan
skapa bilder utifran dina instruktioner. | vissa datorprogram ar det mgjligt att nyttja generativ Al
direkt i programmet.

Al-system: Med ordet “system” avses appar, programvaror samt andra digitala tjanster och
verktyg. Med “Al-system” avses system innehallande storre eller mindre inslag av Al.

Allmént tillgdnglig information: Information som utan begransning finns tillganglig pa internet.
Data: Ett annat ord for information, som ofta anvands i Al-sammanhang.

Smutsig data: Bristfallig och felaktiga data i Al som kan paverka sprakmodellen och text som
framstalls. Nar den smutsiga datan analyseras av Al kan den lara sig felaktiga ménster och
generera inkorrekt och missvisande information.

Oppen Al: Al-system som &r tillgangliga fér vem som helst att anvénda, till exempel via
webbsida eller via en app. Ett exempel ar ChatGPT (se fler exempel under rubriken Generativ
Al ovan). Oppen Al innebér att den information du matar in kan spridas till andra.

Stdngd Al: Al som endast agerar inom ett slutet system dar anvandaren vet vilken data som
finns i Al, hur informationen anvands, vilka som har tillgang till datan, hur datan sprids och hur
datan lagras. Ett exempel pa anvandningsomrade kan vara en chattbott som bara tranar pa
specifika data — for att kunna ge sa korrekta svar som mojligt till en webbplatsbesokare. Andra
skal att anvanda stangd Al har med informationssakerhet att gora.
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Grundlaggande principer

Har redogors for de grundlaggande principer som ska styra vart anvandande av Al i Bracke
kommun. Principerna omfattar bade generativ och icke generativ Al, samt 6ppen och stangd Al,
om inte annat anges.

Ansvarstagande och hallbar anvandning

Manniskor ar ansvariga for Al-system och dess handlingar. Om du anvander dig av Al ar det ditt
ansvar att till exempel faktagranska innehallet.

Det ar viktigt att paAminna sig om att Al inte har nadgot egenvarde. Du ska aldrig anvanda Al bara
for att det ar "nytt och haftigt”, utan du ska bara anvanda det om det faktiskt hjalper dig att
uppfylla dina egna och organisationens mal. Al kan vara ett verktyg fér att na malen, men ar
aldrig ett mal i sig sjalv. Sarskilt viktig blir denna slutsats med tanke pa att det gar at en mangd
energi och vatten for att halla i gang varldens Al-system. Det finns alltsa all anledning att spara
sin Al-anvandning till det allra mest nédvandiga.

Etisk, rattvis och laglig anvandning

Kommunens anvandning av Al ska praglas av respekt for manniskors integritet, rattssakerhet
och jamlikhet. Var anvandning av Al far inte leda till att diskriminera personer eller grupper pa
grund av deras funktionsnedsattning, etnicitet, sexuell laggning eller annan omstandighet. Vi
ska medvetet och aktivt férhindra att odnskade varderingar och férdomar avsiktligt eller
oavsiktligt byggs in i Al-lésningar. Vi far inte heller anvanda Al pa ett satt som strider mot andra
lagar, till exempel upphovsrattslagen, OSL och GDPR.

Transparent anvandning

Om vi anvander Al ska vi vara transparenta med det, vilket ocksa ar ett av kraven i Al-
forordningen. | de fall vi presenterar en Al-I6sning (t.ex. en chattbot) ska det finnas tydlig
information om dess syfte, funktion och drift. Och i de fall vi genererat nagot med hjalp av Al
som sedan offentliggdrs pa nagot satt ska det finnas beskrivet att Al har anvénts och att
materialet har kvalitetsgranskats. Syftet ar att minska risken att mottagaren blir vilseledd, och
det fungerar aven fortroendehdjande att visa upp vara arbetssatt. Nedan foljer nagra konkreta
exempel som kan uppsta i en kommunal kontext:

e Enbild genereras med hjélp av Al: Bilden ska da markas, forslagsvis genom en
vattenstdmpel pa bilden som talar om att "Bilden ar Al-genererad”.

e Undertexter till en video genereras med hjélp av Al: Det bor da skrivas i anslutning till
videon att "undertexterna ar skapade med Al”.
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e En rapport sammanfattas med hjalp av Al. Lagg till en beskrivning langst ner dar det
star nagot i stil med "Sammanfattningen ar gjord med stéd av Al och har
kvalitetsgranskats av anstalld pa Bracke kommun”.

Informationssaker anvandning

En av kommunens storsta tillgangar ar dess data. Denna data omfattar information om
anstallda, elever och medborgare som vi som kommun ar skyldiga att skydda. | kommunens
Riktlinjer for informationssékerhet anges att "En effektiv och sédker anvandning av information ar
en forutsattning for kommunens verksamhet och for fortroendet for formagan att leverera
service till medborgarna.” Omsatt i Al-riktlinjer innebar detta att inga personuppgifter eller
kansliga uppgifter far anvandas i 6ppen Al.

Anvandande enligt forsiktighetsprincipen

Eftersom juridiken kring Al annu inte ar glasklar ska kommunen tilldampa forsiktighetsprincipen
nar vi implementerar och anvander Al i vara verksamheter. Kommunens riktlinjer gor inte
ansprak pa att vara heltdckande avseende alla fragor som kan bli aktuella vid bedémning eller
inforande av Al. Utvecklingen av Al gar sa pass snabbt att det ar svart att halla riktlinjer kring
detta omrade standigt uppdaterade. Om det saknas vagledning kring ett specifikt
anvandningsomrade i dessa riktlinjer behdver det darfor lyftas och hanteras innan det kan
godkannas.

Riktlinjer kring oppen Al

Oppen Al omfattar till exempel Al-verktyg via natet — ChatGPT, Copilot m.fl.

Oppen Al baserar svaren pa allmant tillganglig information som finns pa néatet, samt information
som du sjalv matar in. Vidare lagrar 6ppen Al informationen i molntjanster i tredje land (utanfér
EU). Darmed kan information du matar in bli tillganglig fér obehdriga. Darfér galler detta for dig
som nyttjar 6ppen Al:

1. Overvag om arbetsuppgiften &ar lamplig att hanteras av 6ppen Al. Om du &r oséker,
forankra ditt arbetssatt hos din chef. Att Al finns tillgangligt pa natet, alternativt ar
inbyggt i ett datorprogram du anvander, innebdr inte automatiskt att det ar lampligt att
anvanda!

2. Skaffa kunskap om hur du far anvanda 6ppen Al och vilka risker som finns, till exempel
genom dessa riktlinjer och genom de nationella riktlinjerna "Riktlinjer for generativ Al
inom offentlig férvaltning” som tagits fram av Digg, Myndigheten for digital férvaltning.
Dessa finns pa www.digg.se

3. Sakerstall att du aldrig matar in personuppgifter och sekretessbelagd information i
Oppen Al. Detta innebar bland annat att du inte far anvanda 6ppen Al for
arendehandlaggning eller for att skriva myndighetsbeslut. Det eftersom informationen
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kan bli tillganglig fér obehdriga vilket strider mot OSL och GDPR. Du far inte heller mata
in ett namn eller annan personuppgift nar du tar hjalp av Al for att skriva en text. Om du
genererar bilder med hjalp av Al far du aldrig mata in en bild pa ett ansikte, eftersom
aven det rdknas som personuppgift.

4. Kontrollera kallor. Svaren du far fran Al ar baserade péa icke sparbara kallor och det kan
forekomma sa kallad smutsig data. Al svar ar darfor att anse som kvalificerade
gissningar snarare an faktabaserade underlag. Du ar personligt ansvarig for att
sdkerstalla att det material/underlag/sammanfattning/analys m.m. som tas fram med
hjalp av 6ppen Al ar korrekt.

5. Kontrollera att ditt anvandande av Al inte strider mot upphovsrattslagen. Det ar inte
tillatet att anvanda ett upphovsrattsskyddat fotografi, konstverk eller liknande som
referensbild nar du anvander generativ Al. Observera att det ar mgjligt att en Al
genererad bild eller text strider mot upphovsratten aven om du inte anvander dig av
referensbilder, eftersom dppen Al baserar sina resultat pa allmant tillganglig
information, daribland upphovsrattsskyddad information. Ta alltid det sdkra fére det
osakra och publicera aldrig nadgot som du misstanker efterliknar ett material som nagon
har upphovsratt till.

6. Kontrollera laglighet, tonalitet och etik. Oppen Al garanterar inte att den information som
du far fram genom Al ar laglig, utan det ar du sjalv som ansvarar for att den ar det.
Vidare ar du ansvarig for att texten ar fri fran fordomar och diskriminering.

7. Anvand inte ett Al-system som ar helt nytt eller kommer fran en okand avsandare. Om
du ar osaker stammer du av med kommunens IT-enhet samt férankrar anvandandet
hos din chef.

8. Ge aldrig 6ppen Al atkomst till information pa dina enheter.

9. Anvand Al pa ett transparent satt. Enligt Al-férordningen ska det tydligt framga nar bild,
underlag, information, sammanfattning, analys, beslut med mera, har tagits fram med
stdd av Al. Se exempel under rubriken "Transparent anvandning” langre upp i
dokumentet.

10. Ett felaktigt anvandande kan innebara en personuppgiftsincident om personuppgifter
anvants i 6ppen Al. Eventuella avvikelser, fel eller missbruk ska darfér rapporteras
enligt kommunens kanaler for incidentrapportering for informationssakerhet och
dataskydd. En mall for incidentrapportering finns i Medarbetarhandboken, under rubrik
2.6 "Anmala personuppgiftsincident”.

Vad kan 6ppen Al anvandas till?

Oppen Al far bara anvandas fér information som &r offentlig, och som t.ex. kan publiceras pa
www.bracke.se. Under férutsattning att du bara anvander offentlig information, och i évrigt foljer
kommunens riktlinjer kring Al-anvandning, kan Al anvandas som stdd for foljande
arbetsuppgifter:

e Sortera, sammanfatta och férklara information.
e Svara pa fragor och utveckla resonemang.
e Vara ditt bollplank genom att resonera och testa idéer.
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e Utveckla planer och hitta satt att fa saker gjorda.
e (Gora dina texter mer tillgangliga och begripliga/malgruppsanpassa dina texter.
e Skapa bilder utifran dina instruktioner ifall du har behov av en specifik bild/illustration.

Som sagt — Al har inget egenvarde och har stor miljppaverkan. Overvag darfor alltid om du kan
I6sa arbetsuppgiften utan Al.

Nar ska oppen Al helt undvikas?

¢ Vid myndighetsutdovning.
o FOr sekretessbelagd information.

Inforande av nytt Al-system

Om nagon av kommunens verksamheter vill inféra ett nytt Al-system i sin verksamhet, maste en
rad dvervaganden och atgarder vidtas for att sakerstalla att ratt Al for uppgiften inforskaffas.
Detta galler bade inkop av Al-system, inkop av licenser eller om verksamheten sjalva vill bygga
ett Al-system.

Om din verksamhet vill kdpa in/infora ett nytt Al-system/nya Al-licenser behéver ni forst svara
pa nedanstaende fragor. Dessa fragor finns ocksa i bilagan "Aktivitetsplan, inforande av nytt Al-
system”. Fyll i aktivitetsplanen, skriv under och lamna in till kommunens IT-enhet.
Systemet/licenserna kan kdpas in forst efter att avdelningschef och IT-enheten godkant det.

1. Vad heter Al-systemet som din verksamhet vill inféra?

2. Vad ska Al-systemet hjélpa er att uppna? Koppla gérna detta till verksamhetens mal.

3. Vad star det i avtalsvillkoren kring hur informationen ni matar in kommer att anvandas?
Exempelvis: Anvands den for att trdna pa? Delas den med externa parter? (Svaren pa
dessa fragor avgor hur systemet kan anvandas. Stall fragan vilken licensniva som passar
din verksamhet bast. Ofta ar det sa att ju hdgre licensniva, desto battre skydd for
informationen).

4. Hur kommer ni dokumentera inforandet? (Dokumentation ska ske enligt Bracke kommuns
Riktlinjer kring upphandling).

5. Om systemet baseras pa 6ppen Al: Hur har ni sakerstallt att personuppgifter, sekretess och
kansliga uppgifter aldrig kommer matas in i systemet?

6. Om systemet baseras pa stangd Al: Har ni genomfort informationsklassning pa den data
som ni ska mata in i Al-systemet? (Informationsklassning ska dven géras om en redan
beviljad anvandning av Al utdkas eller anvands for nya arbetsuppgifter eller ny data. Las
mer om informationsklassning i Bracke kommuns Riktlinjer fér informationssékerhet.)

7. Om systemet baseras pa stangd Al: Hur har ni sakerstallt informationssakerheten hos Al-
systemet? (D.v.s. att det skyddar information fran obehorig atkomst samt férebygger
cyberattacker). Har ni genomfért en konsekvensbeddmning enligt GDPR, och vad kom den
fram till? (Fér behandling av personuppgifter som sannolikt innebar en hég risk fér enskilda
kravs att verksamheten gor en konsekvensbeddémning enligt GDPR.
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Konsekvensbeddmning ska aven gbras om en redan beviljad anvandning av Al utdkas eller
anvands for nya arbetsuppgifter eller ny data. Vagledning och mall finns pa www.imy.se)

8. Hur har ni kontrollerat att Al-systemet ar tillforlitligt, sakert och tryggt?

9. Hur har ni kontrollerat att Al-systemet ar utformat sa att systemet foljer relevanta lagar och
etiska standarder?

10. Hur har ni kontrollerat att Al-systemet ar tillgéngligt, inkluderande och anvandarvanligt? (Al-
system som Bracke kommun inforskaffar ska vara kulturellt och kontextuellt Iampliga och
tillgodose anvandarnas olika behov, férmagor och preferenser).

11. Vilken av Al-férordningens fyra risknivaer tillhor systemet?

12. Vilka krav stalls pa anvandare av Al-systemet for att uppfylla Al-férordningen?

13. Hur kommer ni sakerstalla att anvandare av Al-systemet framjar jamlikhet, mangfald, social
rattvisa och manskliga rattigheter?

14. Hur kommer ni synliggéra information om Al-systemets syfte, funktion och drift, samt
mojligheten att fa tillgang till, granska och ifragasatta sin information?

15. Hur kommer ni informera om anvandningen av generativ Al i de fall det anvands?

16. Hur sakerstéller ni att anvandare av Al-systemet ar medvetna om sitt personliga ansvar for
den data som matas in i Al samt att material/underlag/sammanfattning/analys m.m. som tas
fram med hjalp av Al ar laglig, korrekt och inte strider mot upphovsréatt, ar diskriminerande
eller rasistisk m.m.

17. Hur sakerstaller ni att anvandare vet att fel som uppmarksammas i Al-systemet ska
rapporteras enligt kommunens kanaler for incidentrapportering for informationssakerhet och
dataskydd? (En mall fér incidentrapportering finns i Medarbetarhandboken, under rubrik 2.6
"Anmala personuppgiftsincident”.)

18. Vad har ni for rollférdelning i hanteringen av Al-systemet?

19. Hur kommer ni genomfdra utbildning kring anvandningsomraden, begransningar och risker
for de som ska anvanda Al-systemet?

20. Vad kommer ni ha for rutin for att utvardera hur Al-systemet fungerar och for att folja upp att
alla anvandare vet hur systemet far anvandas?
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